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Wirtschaft als Verbraucher

Shop & Share Kaufvertrage, Online Shopping,
Verbraucherinformation, Garantien und Mangel, Sharing Economy

Medien & Daten Telekommunikation, Medien, Social Media, Daten und
Datenschutz

Cash & Carry Geld, Banken und Kreditkarten, online Banking, paypal &
Co., Abzahlungsgeschéfte; Mietkauf, Leasing, Schufa

Versicherungen Risikomanagement fir Wohnung und personliche Sachen,
Schadenshaftpflicht, Unfallrisiken, Krankheit

Versorgung Soziale Absicherung gegen Arbeitslosigkeit, Arbeitsunfahigkeit,
Berufsunfahigkeit, Vorsorge durch Lebensversicherung, Altersversorgung
und Pflegevorsorge

Privatbudget Finanzplanung, Steuern und Sozialabgaben flr Singles,
Studium und Familien // Workshop Finanzplanung



business4school
Wirtschaft fur die Schule

Medien & Daten

Ulrich Herfurth,

Rechtsanwalt in Hannover und Brussel

Oktober 2020
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Unsere Themen

Telekommunikation
Datenschutz

Daten

Facebook, Google & Co
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Telekommunikation
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Gunstige Smartphone-Tarife fur Deinen Bedarf

iPhone 11 iPhone 11 Pro

ab 1,00 € ab 1,00 €

Jetzt bestellen Jetzt bestellen

Quelle: https://www.vodafone.de/handy/tarife.html



https://www.vodafone.de/handy/tarife.html
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Wie kann es Handys fur 1 EUR geben ?

» Die Anbieter teilen die Gesamtbetrag in eine in der Werbung
herausgestellte niedrige Anzahlung sowie in teils versteckte
Monatsraten auf.

» Beispiel: ein Smartphone zum Kaufpreis von 600 EUR: ohne
Handelspanne muss der Anbieter ca. 400 EUR als Zahlungsraten auf
die Laufzeit umlegen > bei einem 2-Jahresvertrags also monatlich ca.
17 EUR plus Zinsen

« Kunden sind gezwungen, die einzelnen Preisbestandteile aus dem
Kleingedruckten herauszusuchen und zu addieren, was die Suche
nach dem gunstigsten Angebot erschwert.

» Diese Art der Werbung stellt nach Auffassung der Verbraucherzentrale
auch einen Verstol3 gegen die Preisangabenverordnung dar, die eine
deutliche Nennung des Endpreises vorschreibt 3
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R Wi are

Preis nur gultig im congstar Alinet Flat M Neuvertrag (siehe FuBnote 14.1) 1) Preis: 19,50 €/Monat bei Abschluss eines Vertrags mit 24 Monaten Mindestvertragslaufzeit. Einmaliger
Bereitstellungspreis: 14,63 €. Das Paket enthdlt eine Telefonie-Flat und SMS-Flat in alle dt. Netze; im EU-Ausland sind die Inklusivieistungen ohne Zusatzkosten nutzbar. Preise fiir Sonder- und
Servicerufnummern abweichend. Surfen gilt fur die Datennutzung innerhalb Deutschlands und im EU-Ausland. Nach Verbrauch des Datenvolumens von S GB wird die Bandbreite im jeweiligen
Monat von max. 25 Mbit/s im Download und 5 Mbit/s im Upload auf max. 32 Kbit/s im Download und Upload beschrankt. Die Extra-Daten Option 5 GB ist zu dem Tarif congstar Allnet
Flat M monatlich zu- und abbuchbar und kostet 4,88 €/Monat. Bei Buchung erhdht sich Ihr Highspeed-Datenvolumen um zusatzliche 5 GB/Monat. Preis: 2,94 €/Monat: Die Option ist

monatlich zu- und abbuchbar. Die LTE 50 Option ermdglicht das Surfen im LTE Netz und erhdht die Ubertragungsgeschwindigkeit auf geschatzte max. 50 Mbit/s im Download und 25 Mbit/s
im Upload. Nach Verbrauch des Datenvolumens im gebuchten Tarif wird die Bandbreite im jeweiligen Monat auf max. 32 Kbit/s im Download und im Upload beschrankt. Die Nutzung der
Zubuchoption erfordert ein geeignetes Mobilfunkendgerat nach dem 4G-Standard. Alle Preise berechnen sich gemaB eines Mehrwertsteuersatzes von 16% und gelten vom 01.07. bis
voraussichtlich 31.12.2020. Die Mehrwertsteuer d@ndert sich voraussichtlich ab dem 01.01.2021 auf 19%. Die Preise erhohen sich in diesem Fall entsprechend. Vertragspartner der
Mobilfunkdienstleistung: congstar - eine Marke der Telekom Deutschland GmbH, Bayenwerft 12-14, 50678 Koln.

6) Preis nur giltig im Telekom Neuvertrag MagentaMobil Special mit Smartphone (siehe FuBnote 6.1). 6.1) Monatlicher Grundpreis betragt 34,07 € (mit Smartphone). Bereitstellungspreis
38,95 €. Mindestlaufzeit 24 Monate. Im monatlichen Grundpreis sind eine Telefonie- und eine SMS-Flatrate in alle dt. Netze enthalten. Die LTE-Geschwindigkeit betragt 50 MBit/s im
Download und 10 MBit/s im Upload. Wahrend der Mindestvertragslaufzeit von 24 Monaten erhdht sich aktionsweise bei Buchung bis 31.01.2021 das monatliche Inklusiv-Volumen von 2
GB um 3 GB auf 5 GB. Nicht genutztes Datenvplumen verfallt am Monatsende. Ab einem Datenvolumen von 5 GB wird die Bandbreite im jeweiligen Monat auf max. 64 KBit/s (Download)
und 16 KBit/s (Upload) beschrankt. 6.2) Preis nur giiltig im Telekom Neuvertrag MagentaMobil Special Young mit Smartphone (siehe FuBnote 6.3). 6.3) Monatlicher Grundpreis betragt
24,33 € (mit Smartphone). Mindestalter 18 Jahre, Hochstalter 27 Jahre. Bereitstellungspreis 38,95 €. Mindestlaufzeit 24 Monate. Im monatlichen Grundpreis sind eine Telefon- und eine
SMS-Flatrate in alle dt. Netze enthalten. Die LTE-Geschwindigkeit betragt 50 MBit/s im Download und 10 MBit/s im Upload. Wahrend der Mindestvertragslaufzeit von 24 Monaten erhoht
sich aktionsweise bei Buchung bis 31.01.2021 das monatliche Inklusivdatenvolumen von 2 GB um 3 GB auf 5 GB. Nicht genutztes Datenvolumen verfallt am Monatsende. Ab einem
Datenvolumen von 5 GB wird die Bandbreite im jeweiligen Monat auf max. 64 KBit/s (Download) und 16 KBit/s (Upload) beschrankt. Die HotSpot Flatrate gilt fiir die Nutzung an inlan-
dischen HotSpots der Telekom Deutschland GmbH. Zudem beinhaltet der Tarif Roaming in der EU und in der Schweiz mit der Option Standard Roaming. In der EU und in der Schweiz

ist Roaming fur voribergehende Reisen mit angemessener Nutzung enthalten. Die Preise beinhalten die Mehrwertsteuer in Hohe von 16 %. Ein Angebot von: Telekom Deutschiand
GmbH, Landgrabenweg 151, 53227 Bonn.

10

Quelle: https://lwww.kaufda.de/webapp/viewer/1340632867?retailerName=MediaMarkt&page=6&visitOriginType=WEB_REFERRER_SEO&lat=51.512604&Ing=9.952301
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Beispiel Vodafone
Red+ Allnet:

Mtl. Paketpreis ohne Handy 20,99 Euro (je nach verginstigtem Handy 25,99 Euro, 30,99 Euro
oder 40,99 Euro). Bei Vertragsabschluss bis zum 30 September 2020 wird Dir in den ersten drei
Monaten der Basispreis nicht berechnet, bei Vertragsabschluss ohne Smartphone oder mit Basic
Smartphone bis zum 30. September 2020 bekommst Du als Neukunde zusatzlich einen
monatlichen Rabatt Uber 5 Euro auf den Tarifpreis, gultig fur 24 Monate. Flat fur
Standardgesprache in alle dt. Mobilfunknetze und ins dt. Festnetz inkl. (exKkl.
Konferenzverbindungen und Anrufe zu Sondernummern) SMS- und MMS-Flat in alle dt. Netze
inkl. (exkl. SMS und MMS zu Sondernummern. und im Internet). Die Red+ Allnet Karte nutzt das
Datenvolumen Deines Red/Young Tarifs mit. Die Red+ Allnet bringt dabei ein zusétzliches GB in
die Red+ Gruppe mit, gilt nicht in Kombination mit Red XL, Young XL. Uber die MeinVodafone
App kannst Du das Datenvolumen des Red/Young/Smart L-XL Tarifs den Red+ Karten zuteilen.
Pro Datenverbindung, mindestens aber nach 24 Std., runden wir auf die nachsten 100 kB auf. Wir
behalten uns vor, die Verbindung nach 24 Std. automatisch zu trennen. Sollte der
Red/Young/Smart L-XL Haupttarif gekiindigt werden, wird automatisch ein verfiigbarer Red-Tarif
Deines Kundenkontos oder die dlteste Red+ Alinet zum neuen Haupttarif. Die alteste Red+
Partnerkarte wechselt dann in den Tarif Red S (2019) ftir 39,99 Euro mit 8 GB Datenvolumen pro
Monat.

11

Quelle: https://www.vodafone.de/privat/handys/iphone-11-pro.html?b_id=2054 (Stand: 29.09.2020)



https://www.vodafone.de/privat/handys/iphone-11-pro.html?b_id=2054
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Handytarife

« Ist bei Handyvertrdgen immer alles inklusive?

» |st ein Handyvertrag trotz Schufa-Eintrag moglich?

* Ab welchem Lebensjahr kann ich einen Handyvertrag abschliel3en?

* Prepaid-Vertrag oder klassischer Handytarif?

« Habe ich ein Widerrufsrecht bei Handyvertragen?

« Kann ich einen Handyvertrag wahrend der Vertragslaufzeit andern
oder wechseln?

* Wie kann ich einen Handyvertrag kindigen oder wechseln?

S. Beilage ﬂ 12
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EU-Roaming

13
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EU-Roaming

Was ist Roaming?

,Roaming ist die Nutzung des Mobiltelefons bei
gelegentlichen Reisen in ein anderes Land als das, in
dem der Lebensmittelpunkt besteht”

Man gilt als Roaming-Nutzer, wenn man mehr Zeit im
Inland als im Ausland verbringt oder das Mobiltelefon
mehr zu Hause nutzt als im Ausland

Dann gilt:

Fur Anrufe, SMS und Datennutzung in der EU werden
grundsatzlich Inlandspreise berechnet

ing-costs/index_de.htm (Stand: 29.09.2020)


https://europa.eu/youreurope/citizens/consumers/internet-telecoms/mobile-roaming-costs/index_de.htm
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EU-Roaming - Fallbeispiel

Keine Zusatzkosten flr
Roaminggesprache

,Michael lebt in Irland und hat einen Vertrag mit einem irischen
Mobilfunkbetreiber, wo er 0,10 € pro Minute fur Anrufe und 0,05
€ fur SMS innerhalb Irlands zahlt. Wenn Michael auf Dienstreise
In Spanien ist, muss er keine Preisaufschlage fur Verbindungen
mit EU-Rufnummern befurchten.

Anrufer aus Irland zahlen fir Anrufe bei Michael den normalen
Inlandstarif. Wenn er eine Nummer in Spanien, seine Familie in
Irland oder eine Nummer in einem beliebigen anderen EU-Land
anruft, zahlt er fUr diese Verbindungen den irischen Inlandstarif —
0,10 € pro Minute. Seine SMS innerhalb Spaniens, nach Irland
oder in ein beliebiges anderes EU-Land kostet 0,05 € — genau
wie zu Hause.”

ing-costs/index_de.htm (Stand: 29.09.2020)


https://europa.eu/youreurope/citizens/consumers/internet-telecoms/mobile-roaming-costs/index_de.htm
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EU-Roaming — Regelung der angemessenen Nutzung

Regelung der angemessenen Nutzung

« Mobilfunkanbieter kbnnen Regelungen zur
angemessenen Nutzung vorsehen (,Fair Use
Policy”)

Ziel: Zweckwidrige oder missbrauchliche Nutzung
vermeiden

Mobilfunkbetreiber kann daher mit fairen,
angemessenen und verhaltnismaliigen
Mechanismen kontrollieren, ob der Kunde das
Roaming missbraucht

Quelle: https://eur-lex.europa.eu/legal-content/DE/TXT/?uri=CELEX%3A32016R2286
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EU-Roaming — Regelung der angemessenen Nutzung

Mobilfunkbetreiber kann mit
fairen, angemessen und
verhaltnismanigen
Mechanismen kontrollieren, ob
der Kunde das Roaming
missbraucht

Fur SMS und Anrufe

Fur Datennutzung

Grundsatzlich keine
Volumenbeschrankung beim
Roaming

Vorschriften und
Hdchstgrenzen fur Daten beim
Roaming je nach Art des
Mobilfunkvertrages

In bestimmten Fallen: Zahlung
eines Roamingaufschlags fur
Datenmengen in Hohe der EU-
weiten Obergrenze fir
Vorleistungsentgelte
(2020 sind das 3,50 €/GB
zzgl. MwSt.)

Quelle: https://europa.eu/youreurope/citizens/consumers/internet-telecoms/mobile-roaming-costs/index_de.htm (Stand: 29.09.2020)
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EU-Roaming

Was ist beim Roaming zu beachten?

 Roaming (insbesondere) aul3erhalb der EU kann sehr
teuer werden

« Besonderheiten bei Flug- und Schiffsreisen beachten:

« Keine zusatzlichen Kosten, wenn man sich in ein
terrestrisches (landgestlitztes) Mobilfunknetz einwéahlt

« Anders: Wenn Mobilfunkdienste tUber Satellitensysteme
In Anspruch genommen werden, gelten keine EU-
Regeln mehr — dann kdnnen die Kosten von
Roamingdiensten anfallen, fir die keine
Preisobergrenzen gelten

Quelle: https://europa.eulyoureurope/citizens/consumers/internet-telecoms/mobile-roaming-costs/index_de.htm
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Telefondaten sichern

« Daten als Backup regelméalfiig sichern fur den Fall des
Datenverlustes (Update, Reparatur oder Diebstahl) auf PC,
Cloud-Webspeicher, etc.

« Sichert den Sperrbildschirm
* Passworter verstecken

* Ortung fur Euch und niemanden sonst
» App-Berechtigungen prifen und einstellen

 Daten verschlisseln

» App-Updates installieren,
Sicherheitslicken schlief3en

* Nutzerprofile verwenden

 Bildschirm anheften

» Apps, Bilder und Videos sperren

* VPN-Clients in fremden WLANS verwenden
» Schutzsoftware installieren

Quelle: www. trojaner-info.de
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Auslandsgeheimdienst

So uberwacht der BND das Internet

Stand: 15.05.2020 11:56 Uhr

[y X &

Nach Informationen von BR und "Spiegel" kann der BND offenbar auf mehr als eine
Billion Internetverbindungen taglich zugreifen. Nachste Woche wird in Karlsruhe
entschieden, ob die Uberwachung rechtens ist.

Quelle: https://www.tagesschau.de/investigativ/br-recherche/bnd-urteil-101.html
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Wer liest meine SMS und Mails?

» Richterlicher Beschluss fur Abhdren von Handys und
Festnetzanschliissen

» Telekommunikationsuberwachung — nicht nur SMS, sondern auch
gespeicherte Kurznachrichten und E-Mails

» Die gleichen juristischen Grundlagen - auch fir die Weitergabe der
Kontakte

» Vorratsdatenspeicherung: Verbindungsdaten von Telefonaten und
IP-Adressen — 10 Wochen, Standortdaten — 4 Wochen

» Das 2. Gesetz zur Vorratsdatenspeicherung von 2015 <->
Telekommunikationsgeheimnis, das Recht auf Achtung des
Privatlebens und auf Schutz personenbezogener Daten.

21
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Datenschutz

22
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Medien .....
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Was ist Datenschutz genau?

« Ausgangspunkt: Schutz von personenbezogenen Daten

« Personenbezogene Daten sind alle Informationen, die
sich auf eine identifizierte oder identifizierbare nattrliche
Person beziehen (Art. 4 Nr. 1 DSGVO)

« Anonyme oder anonymisierte Daten sind keine
personenbezogenen Daten.

PERSONLICHKEITSSCHUTZ

Quelle: www. diffizil.com 24
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Was sind personliche Daten ?

Personalisierte Daten

* Jede Information, die sich auf eine identifizierte oder
identifizierbare natlrliche Person (Mensch) bezieht

Anonymisierte Daten

» Jede Information, die sich nicht (mehr) auf eine identifizierte
oder identifizierbare natlrliche Person (Mensch) bezieht

Pseudonymisierte Daten

* eine verschlusselte Information, die sich ohne Schltssel nicht
(mehr) auf eine identifizierte oder identifizierbare natirliche
Person (Mensch) bezieht
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Sachlicher Geltungsbereich

* Informationen Uber eine identifizierte oder identifizierbare
natturliche Person:

« ldentifizierbar® (Erwagungsgrund 26 zur DSGVO) nach
Berticksichtigung objektiver Faktoren wie:
» Kosten
« Zeitaufwand
» verfligbare Technologie (zum Zeitpunkt der

Verarbeitung

26

Quielle: https://dejure.org/gesetze/DSGVO/Erwaegungsgruende.html



https://dejure.org/gesetze/DSGVO/Erwaegungsgruende.html
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Personenbezogene Daten

Name: Susanne Miiller

Adresse: Hofstelle 7, 33333 Wiemanweil}
Email: SusiMu@hofst.de

Beruf: Tischlermeisterin
Geburtsdatum: 14.14.1964

Kontonummer: DEXX XXXX XXXX XXXX XX
Beitrag im Forum »<Aktuelles im Hof"

Musik: Funk

Reisen: Mongolei, Uganda, Afghanistan
CommunitylID: SM2719

Facebook: SusiMi

Sport: Kugelstol3en

27
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Datenschutzrecht in Deutschland

Grundlagen

Datenschutzgrundverordnung (DSGVO)

Recht auf informationelle Selbstbestimmung
(Art. 2 Abs.1, Art.1 Abs. 1 Grundgesetz) +

Landesverfassungen

Bundesdatenschutzgesetz (BDSG) +
Datenschutzgesetze der Lander

Telekommunikationsgesetz (TKG)
Telemediengesetz (TMG)
E-Privacy Verordnung (im Entwurf)
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Datenschutzrecht in Deutschland

Grundsatz der Verarbeitung

Rechtmaligkeit, Verarbeitung nach Treu und
Glauben, Transparenz

Zweckbindung
Datenminimierung
Richtigkeit
Speicherbegrenzung
Integritat und Vertraulichkeit
Rechenschaftspflicht
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Datenschutzrecht in Deutschland

Erlaubnisnormen

 Einwilligung des Betroffenen
Erforderlichkeit zur Vertragserfullung oder zum Vertragsabschluss
Erforderlichkeit zur Erfullung rechtlicher Verpflichtungen
Erforderlichkeit zum Schutz lebenswichtiger Interessen
Erforderlichkeit zur Wahrnehmung 6ffentlicher Aufgaben

Erforderlichkeit zur Wahrung berechtigter Interessen
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Betroffenenrechte

Recht auf:

Auskunft

Berichtigung

Ldschung

Einschrankung der
Verarbeitung

Widerspruchsrechts
gegen die Verarbeitung

Beschwerderecht bei
Aufsichtsbehorde

31
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Wer speichert was tiber mich?

Banken ZC]
Arzte, Krankenhiuser POllZCl

Medien Meldebehﬁrdes CHUFA

Versicherungen

-

Fragen Sie doch einfach nach!
32
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Datenschutzinstitutionen

« Betriebliche und behdrdliche Beauftragten flr den Datenschutz (bDSB)
« Datenschutzbeauftragten — auf Bundes- und Landesebenen

*  Verbraucherschutzverbande

* Européaischer Datenschutzbeauftragter

Der Bundesbeauftragte flr den Datenschutz Die Landesbeauftragte fur den Datenschutz
und die Informationsfreiheit Niedersachsen
Prof. Ulrich Kelber Barbara Thiel 13

Quellen: www.bfdi.bund.de und www.Ifd.niedersachsen.de
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Datenschutzinformationen im Internet;:

» Gemeinsames Portal der Datenschutzbeauftragten:
www.datenschutz.de

» Adressen der Datenschutzbehdrden:
www.datenschutz.de/institutionen/adressen

* Angebot der Stiftung Datenschutz:
www.stiftungdatenschutz.org

» Angebot der Bundeszentrale fiir politische Bildung:
www.bpb.de

» Nichtamtlicher Suchdienst des Deutschen Anwaltvereins:
www.anwaltauskunft.de/anwaltssuche

» Adressen der allgemeinen Verbraucherzentralen:
www.verbraucherzentrale.de

34


http://www.datenschutz.de/
http://www.datenschutz.de/institutionen/adressen
http://www.stiftungdatenschutz.org/
http://www.bpb.de/
http://www.anwaltauskunft.de/anwaltssuche
http://www.verbraucherzentrale.de/
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Facebook, Google & Co

35
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Datenspuren

Beim Einkaufen

« zahlen per EC-Karte, Kreditkarte,
Paypal, Flattr usw. oder nutzen von
Kundenkarten oder Rabattkarten wie
z.B. Payback oder Deutschlandcard.

Beim Telefonieren

[

.

|

)

Beim Reisen

« Fahrkarten online kaufen, mit EC-
Karte bezahlen oder beim
Bahnfahren mit der Bahncard
Bonuspunkte sammeln.

Beim Internetsurfen
* Benutzer, IP-Adressen, Referrer
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Datenspuren

Beim Einkaufen Beim Telefonieren

 zahlen per EC-Karte,
Kreditkarte, Paypal, Flattr usw.
oder nutzen von Kundenkarten . Tracking
oder Rabattkarten wie z.B. .
Payback oder  Cookies

Deutschlandcard. . Webeanlytics
Software

« SiteUbergreifende
Dienste — Google-

Ads, Google-
Analytics, Twitter-
Beim Reisen Beim Internetsurfen oder Facebook-
» Fahrkarten online kaufen, mit » Benutzer, IP-Adressen, Buttons (sog.
EC-Karte bezahlen oder beim Referrer . ;
Bahnfahren mit der Bahncard Gefallt mir BUttOﬂS)

Bonuspunkte sammeln.
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Was wissen Facebook, Google & Co uber mich?

Anfragen bei Suchmaschinen

Alle Daten werden auf weltweiten Servern gespeichert

Daten werden mit intelligenter Software analysiert (Big Data Analysis). Auch kénnen die

Daten auf die jeweiligen IP-Adressen und damit zu den Nutzern zuriickverfolgt werden Daten
gegen
Wichtige Marketinginformationen Leistung

Personalisierte Werbung

Impulskaufe
39

Quelle: www. teltarif.de




business4school
Wirtschaft fur die Schule

Online-Ubersetzer

Besonders kritisch !!

ap-oyorge' MMM :31and

« Systeme wie Google Translate
konnen zusammenhangende, evtl.
vertrauliche oder geheime

Informationen tbermitteln und - -
problemlos auswerten.

-

Nach sehy intensiven Diskussionen mit Herrmn ARer vary imensive discussons with Me Stephan
Stephan Brown, Ihrem Stelivertreter, sind wir Brown, your representative, we are pieased o
erfrout, Sie (ber unsere positive Entscheidung zu inform you about our positive decision. We would
irformieren: Wir worden thnen geme den Verkauf e 10 entrust you with the sales of our products We
unserer Erzeugnisse Gberiragen. Wi gewdhren grant you the exclusive selling right for the United
Ihnen das Alleinverakutsrecht flr de Vereingten States
Staaten 2u.

Me Beown mentionsd mary conclusive arguments
Herr Brown nannte viele schiussige Argumnente. Er He presaniad us yOur 8nomous expeniencs in
prasenterte uns Ihre enorme Erfabvung in marketing and sale on the Amencan markel We are
Marketing und Verkaul aufl dom amertikarschen comvinoed 1o have found a good partner for the
Markt. Wie sind Uberzeugt, einen guien Partner fr distrbution of our products
die Distribution unserer Produide gefunden zu
haben Some relevant agreements should be mached

Quelle: www.englische-briefe.de
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Facebook - Plattform fUr personalisierte Werbung

Umfangreiche Datenerfassung flir kommerzielle Zwecke: Betrieb und Verbesserung
des Dienstes — und damit Nutzerbindung und Gewinnung neuer Mitglieder

Optimierung der Anzeigenschaltung

Nutzer werden nach Zielgruppen sortiert (mit Hilfe von Webtracking) und
bekommen die entsprechenden Anzeigen z.B. Zielgruppe - Akademikerinnen in
Berlin, die in den letzten vier Monaten beim Onlinehandler Schuhe gekauft haben.

Mdogliche Benachteiligung von Nutzern !

Quelle: www. blog.storyful.com
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Welche Daten sammelt Facebook?

Registrierungsdaten

« also der Name, Wohnort, Geburtstag, Geschlecht und E-Mail-Adresse

Aktionsdaten

« ,Gefallt mir” - Angaben, Kommentare, Statusmeldungen, das Eingehen
von Freundschaften, die Teilnahme an Gruppen und Veranstaltungen,
Verlinkungen und Postings (Fotos, Videos, Texte) und die Kommunikation
Uber die Mail- beziehungsweise Chat-Funktion.

Metadaten

« von hochgeladenen Fotos und Videos — also Zeitpunkt und Ort der
Aufnahme. Auch erfasst Facebook den Typ des Endgerats (Smartphone,
Tablet, Computer etc.), die IP-Adresse, und den Standort des aktiven
Nutzers.

Daten werden an Spiele und Apps weiter gegeben

Quelle: www.bento.de
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Datenweitergabe an Facebook

Verbraucherschutzer mahnen WhatsApp ab

Iy X &

Eigentlich sollten WhatsApp und Facebook voneinander unabhingig bleiben. Doch
zwei Jahre nach der Ubernahme durch Facebook hat sich diese Firmenpolitik
gedndert. WhatsApp gibt Telefonnummern an Facebook weiter. Dafiir kassiert
WhatsApp nun eine Abmahnung.

Diese Abmahnung hat der "Verbraucherzentrale Bundesverband" (VZBV)
angeschoben. Dabei geht es um die Weitergabe der Telefonnummern von Nutzern
des Messenger-Dienstes an Facebook. Bei der Ubernahme von WhatsApp habe
Facebook versichert, dass der Dienst unabhangig bleiben solle, erlauterte der VZBV.

Verbraucher wurden getauscht

43

Quelle: https://www.tagesschau.de/wirtschaft/vzbv-whatsapp-101.html (Stand: 02.10.2020)
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WhatsApp gibt Kundendaten an Facebook

Die neuen Nutzungsbedingungen von WhatsApp im 2016, sollen das Unternehmen berechtigen,
Nutzerdaten an Facebook weiterzugeben. Der Bundesverband der Verbraucherzentralen (VZBV)
wirft WhatsApp vor, die Daten von WhatsApp-Nutzern an den Mutterkontern Facebook
weiterzugeben, nur unzureichende Einwilligungserklarungen der Nutzer einzuholen und die
Verbraucher zu tduschen

Verweigern Nutzer ihre Zustimmung &ndert das nichts: Facebook wertet die erhaltenen Daten
weiterhin aus, sie sind fur den Nutzer nur nicht mehr sichtbar, bspw. in der Kategorie ,Personen,
die du vielleicht kennst®.

Facebook lal3t sich das Recht einraumen, alle Kontaktdaten in den von WhatsApp-Nutzern
angelegten Adressblchern zu kopieren und auszuwerten.

Davon sind unbeteiligte Dritte betroffen, die nur in dem Adressbuch eines WhatsApp-Nutzers
aufgeftihrt sind und keine Handhabe gegen die Weitergabe ihrer Daten durch WhatsApp an
Facebook haben. WhatsApp Nutzer kdnnen aber gar nicht rechtswirksam flr Personen im
eigenen Adressbuch eine Einwilligung erteilen.

Die VZBV hat WhatsApp eine Frist bis zum 21.09.2016 gesetzt, die neue Nutzungsbedingung
nicht umzusetzen. Sonst werde der Verband auf Grundlage des Unterlassungsklagengesetzes
gegen die seiner Ansicht nach unwirksamen Vertragsklauseln rechtlich vorgehen. 44
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WhatsApp gibt Kundendaten an Facebook

Das Verwaltungsgericht Hamburg hat am 24.04.2017 einen Eilantrag von Facebook gegen eine
sofort vollziehbare Untersagungsverfiigung des Hamburgischen Datenschutzbeauftragten
abgelehnt (13 E 5912/16)

Bestatigt vom Hamburger Oberverwaltungsgericht am 26.02.2018 (AZ: 5 Bs 93/17):
Datenaustausch zwischen Whatsapp und Facebook verboten.

Zur Begrundung erklarten die Richter, es sei weiterhin offen, ob die beanstandete
Untersagungsverfiigung rechtmaflig sei. Unklar sei insbesondere noch, ob bei diesem Fall
Uberhaupt deutsches Datenschutzrecht gilt, da Facebook den Europa-Sitz in Irland hat.

Dank DSGVO seit dem 25.05.2018 ist nun die jeweilige Datenschutzbehoérde zustandig, in deren
Land das Unternehmen seinen Sitz hat. Im Fall von Facebook und WhatsApp ist das Irland. Das
Urteil vom OVG ist jetzt hinfallig geworden.

Whatsapp gibt Kundendaten weiter an Facebook.
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WhatsApp gibt Kundendaten an Facebook

Das Verwaltungsgericht Hamburg hat am 24.04.2017 einen Eilantrag von Facebook gegen eine
sofort vollziehbare Untersagungsverfiigung des Hamburgischen Datenschutzbeauftragten
abgelehnt (13 E 5912/16)

Bestatigt vom Hamburger Oberverwaltungsgericht am 26.02.2018 (AZ: 5 Bs 93/17):
Datenaustausch zwischen Whatsapp und Facebook verboten.

Zur Begrundung erklarten die Richter, es sei weiterhin offen, ob die beanstandete
Untersagungsverfiigung rechtmaflig sei. Unklar sei insbesondere noch, ob bei diesem Fall
Uberhaupt deutsches Datenschutzrecht gilt, da Facebook den Europa-Sitz in Irland hat.

Dank DSGVO seit dem 25.05.2018 ist nun die jeweilige Datenschutzbehoérde zustandig, in deren
Land das Unternehmen seinen Sitz hat. Im Fall von Facebook und WhatsApp ist das Irland. Das
Urteil vom OVG ist jetzt hinfallig geworden.

Whatsapp gibt Kundendaten weiter an Facebook.
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Warum teilt WhatsApp Informationen mit den Facebook-Unternehmen?

WhatsApp ist eines der Facebook-Unternehmen. WhatsApp arbeitet mit den anderen Facebook-Unternehmen
zusammen und teilt Informationen mit ihnen, um von Leistungen in den Bereichen Infrastruktur, Technologie
und Systeme profitieren zu kénnen. Das hilft uns dabei, WhatsApp kontinuierlich zu verbessern und gemeinsam
fur Schutz und Sicherheit bei WhatsApp und den anderen Facebook-Unternehmen zu sorgen. Wenn wir
Leistungen von Facebook-Unternehmen beziehen, dann dienen die Informationen, die wir mit ihnen teilen,
dazu, WhatsApp im Rahmen unserer Anweisungen Unterstiitzung zu bieten. Diese Zusammenarbeit ermdglicht

es uns.

» weltweit schnelle und zuverlassige Nachrichten- und Anrufdienste zur Verfligung zu stellen und uns

Einblick zu verschaffen, wie unsere Dienste und Funktionen funktionieren.

» die Sicherheit und den Schutz fir WhatsApp und die Produkte der Facebook-Unternehmen zu

gewahrleisten, indem wir Spam-Accounts entfernen und missbrauchliche Aktivitdten unterbinden.

» dein WhatsApp Erlebnis mit den Produkten der Facebook-Unternehmen zu verbinden. So kénntest du zum
Beispiel einen Link zu einem Beitrag auf Facebook tiber einen Chat auf WhatsApp teilen.

47

Quelle: Ausschnitt aus den FAQ, Frage ,Warum teilt WhatsApp Informationen mit den Facebook-Unternehmen®, abrufbar unter:
https://faq.whatsapp.com/general/security-and-privacy/how-we-work-with-the-facebook-companies/ (Stand: 02.10.2020)
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Welche Informationen teilt WhatsApp mit den Facebook-Unternehmen?

Derzeit teilt WhatsApp nur wenige Informationskategorien mit den Facebook-Unternehmen. Dazu gehéren die
Telefonnummer, die du bei der Registrierung fiir WhatsApp verifiziert hast, einige Gerateinformationen
(Geratekennung, Betriebssystemversion, App-Version, Plattforminformation, Landervorwahl der Mobilnummer,
Netzwerkcode sowie Markierungen, die es erlauben, deine Zustimmung zu Aktualisierungen und
Steuerungsoptionen nachzuverfolgen) und einige deiner Nutzungsinformationen (wann du WhatsApp zum
letzten Mal genutzt hast, wann du deinen Account registriert hast, sowie die Art und Haufigkeit deiner Nutzung
von Features). Die Informationen sind in jedem Fall sicher und werden nicht mit Dritten auBerhalb der
Facebook-Unternehmen geteilt. Die geteilten Informationen sind auBerdem nicht fir andere Benutzer weiterer

Produkte der Facebook-Unternehmen sichtbar.

48

Quelle: FAQ Whatsapp, abrufbar unter: https://faq.whatsapp.com/general/security-and-privacy/how-we-work-with-the-facebook-companies/
(Stand 02.10.2020)
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Welche Wahlmdglichkeiten habe ich, was die Nutzung meiner WhatsApp
Informationen durch die Facebook-Unternehmen betrifft?

Du hast zu jeder Zeit die Moglichkeit, die Nutzung unserer Dienste einzustellen und deinen Account Gber die
Funktion Meinen Account |6schen in der App zu I6schen. WhatsApp I6scht dann deine Informationen, und auch
deine mit Facebook und anderen Mitgliedern der Facebook-Unternehmen geteilten Informationen werden
geloscht. Wenn du deinen WhatsApp Account I6schst, hast du trotzdem weiterhin die Méglichkeit, andere Apps
und Dienste zu nutzen, die von Facebook-Unternehmen angeboten werden. Ebenso hat beispielsweise das

Loschen deines Facebook-Kontos keine Auswirkungen auf deine Féhigkeit, weiterhin WhatsApp zu nutzen.

Quelle: Ausschnitt aus den FAQ WhatsApp, Frage ,Welche Wahlmdglichkeiten habe ich, was die Nutzung meiner WhatsApp Informationen 49
durch die Facebook-Unternehmen betrifft?“, abrufbar unter: https://fag.whatsapp.com/general/security-and-privacy/how-we-work-with-the-
facebook-companies/ (Stand: 02.10.2020)
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Was kann ich tun?

>> |nformieren, welche neuen Dienste Facebook freischaltet und in
welche Richtung sich die Plattform entwickelt, um bei Bedarf inre
Privatsphare-Einstellungen zu prifen.

>> Kontrollieren, auf welche Informationen Anwendungen zugreifen
durfen. Datenauskunft verlangen! http://www.pc-
magazin.de/news/diese-daten-speichert-facebook-ueber-sie-
1523734.html - der Anleitung folgen. Auch von Google bei Google-
Konto. Bei Whatsapp mdglich unter Einstellungen, Account, Account-
Info anfordern.

>> Recht auf Loschung der Daten.

>> Recht auf Vergessenwerden. 50
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Unsere Gaste

Dr. Peter Bruchmiiller, Vorstand
GOESYS AG Systemhaus Gottingen
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Dozenten

Ulrich Herfurth Peter Bruchmiiller
Rechtsanwalt Vorstand

Herfurth & Partner GOESYS AG
Rechtsanwaltsgesellschaft mbH IT-Systemhaus
Hannover Goéttingen Gottingen

www.herfurth.de www.goesys.de 53
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